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AZORBAYCANDA ROQOMSAL DOVLOT

VO ROQOMSAL COMIYYOT

XULASO

XXI osrdo basor comiyyatinin inkisafi roqom-
sallasma dovriine daxil olmusdur. lkin merhalo-
si informasiyalasdirma olan rogomsallasma artiq
novbati, balks doa li¢lincii marhalasing kecid etmok
iizradir. Bu morhols siini intellektin reallagsmasi ilo
xarakterizo edilir. Rogomsallasma kiitlovilogorak
hayatin ayrilmaz hissosino ¢evrildiyi halda, siini in-
tellekt hoals ilkin totbiq soraitindadir vo sosial rifaha
miitoroqqi tosiri imkanlar1 prognostik xiisusiyyat
dasiyir. Rogomsallagsmanin  somaraliliyinin  yiik-
saldilmasi hoyat keyfiyyati ilo bagl prosesdir. Bu
giin biitiin diinyada oldugu kimi Azasrbaycanda da
rogomsallagmanin nailiyystlori siiratli sokilds hoya-
timizin biitiin sahalorindos 6z totbiqini taparaq insan-
larin hoyat keyfiyyatino tosir edir. Sosial realligin
torkib hissasina ¢evrilon rogomsallasma comiyys-
tin vo dovlstin yeni mahiyyat kasb etmasils, sosial
idaragilikds asashi doyisikliklorlo miisayiot olunur.
Rogomsallasma asrindo “roqomsal dovlet” konsep-
siyast “rogomsal comiyyot” anlayisi ilo miiqayisado
daha ¢ox doaqiqglosma tolob edir.

Acar sozlar: rogomsallagsma, rogomsal dovloet,
rogamsal comiyyat, hoyat keyfiyyati, sosial realliq
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votondasliq nadir vo bizs hansi imkanlar1 agir?

“Ragamsal vatondashq texnologiyadan masu-
liyyatli, tahliikasiz va hormoatla istifads etmak baca-
rigidwr. Bu, saxsi malumatlari onlayn qorumagq, ki-
bertahliikalar va ya onlayn tahdidlarla bagli risklori
azaltmaq, malumat vo mediadan hérmotli, bilikli
va qanuni §akilds istifada etmak qabiliyyatina aid-
dir. Texnologiya miirakkablasdikca ragamsal vaton-
dashq inkisaf etmaya davam edir, lakin ragomsal
vatondashgin asas movzusu eyni qalir: ragomsal
texnologiyadan istifads edarkan tahliikasiz vo masu-
liyyatli olmaq ™ [12].

Rogomsal dovlet votondaglarinin rifahini yiik-
soltmok vo onlarin tohliikesizliyini tomin etmok
mosuliyyoti dasiyir. Rogomsal dovlotin inkisafi
rogomsallagma ilo bagli maariflondirmo isini basli-
ca vazifoyo cevirir. Rogomsal vo ya virtual diinyada
horokot edon votondas qarsiliqli olaraq roqomsal mo-
suliyyetlorin dastyicisidir. Miitoxassislor omindirlor
ki, onlayn etdiyimiz hor sey rogomsal diinyamiza vo
monliklorimizi yenidon miioyyon etmayimizo tosir
edir.

Rogomsal mokanda aid oldugumuz ragomsal so-
sial birliklor formalasir. Artiq real hayatin ayrilmaz
hissosino ¢evrilon rogomsal dovlotin votondasi ol-
magq vo rogamsal votondas forqli anlayislar kimi to-
zahiir edir. Ragomsal votondas virtual vo ya rogom-
sal dovloti formalasdiran vo burada doyisikliklor
etmoyi bacaran votondasdir.

Raqgomsal dovlat vo rogomsal hokumat

Rogomsal dovlet vo rogomsal hokumot sosial
tohliikasizliyi mohkamlondirmak tiigiin 6z votondas-
lar1 haqqinda yasamin biitiin saholorins aid roqom-
sal molumatlara malikdir. Internet vasitasila har bir
votondas haqqinda lazimi molumatlarin oldo edil-
mosi sado bir omosliyyatla miimkiindiir. Ragomsal
votondas elektron tohsil, elektron sohiyys, elektron
vergi, elektron iqtisadi, madoni, siyasi vo s. proses-
lora qosulur va daha siiratli vo saomarali xidmatlorlo
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tomin edilir.

Dovlatin rogomsallagsmasi naticosinds formala-
san “rogomsal comiyyot” va ya texnologiya comiy-
yati sosial maxfiliyi mohv edir.

D.A.Pagintsev "rogomsal dovlot" konsepsiyasi-
nin mahiyyatini agiqlayarkon burada roqomsallas-
manin totbiqi istiqgamotlorini miioyyanlosdirir:

-Instrumental vo texnoloji (informasiya vo kom-
munikasiya texnologiyalar1 hakimiyyst orqanlar
torofindon genis istifads olunur);

-Toskilati vo idareetmo (dovlst hakimiyyatinin
rogomsal strukturunun toskili);

-Prosedur-prosessual  (informasiya-kommuni-
kasiya texnologiyalarinin kodmayi ilo siyasi rejimin
rogomsallagmasi) [16, s.14-15].

Beloliklo, dovlst idarogiliyindo roqomsal giic
siyasatinin totbiqi hakimiyystin roqomsallagmasi,
yaxud rogomsal texnologiyalarin biitiin sferalarda
(idaragilik, hiiquq, iqtisadiyyat, siyasat, sosial, toh-
liikasizlik va s.) totbiqi vo magsadauygun istifadasi-
ni nozards tutur. Onu da geyd etmok lazimdir ki, bu
zaman smart power va soft power siyasatlori rogom-
sal giic siyasotinin torkib hissoloring ¢evrilir.

XXI osrdo  Azorbaycan dovloti rogomsal gii-
cilin totbiqi, hamginin roqomsal suverenliyin tomin
edilmosi istigamotindo davamli faaliyyst proqra-
mi1 hoyata ke¢irir. Qeyd edilmoalidir ki, Azorbay-
can dovlotinin rogamsallagsmasi1 prosesi comiyyatin
rogomsallagmasi ilo miiqayisado daha erkon tarixo
malikdir. Azorbaycanda elektron hokumatin qurul-
mas1 6lko rohbori, Prezident ilham Oliyev torofin-
don tosdiglonmis “Azorbaycan Respublikasinda ra-
bito vo informasiya texnologiyalarinin inkisafi tizro
2010—-2021-ci illar iiciin Dévlot Programi (Elektron
Azorbaycan)” haqqinda Seroncam, homginin 2011-
ci ildo gabul edilmis “Dovlat organlarinin elektron
xidmatlor gostormasinin togkili sahasinds bazi tad-
birlor haqqinda” Formanla baslanmisdir. 2018-ci
ildo Prezident ilham Oliyevin imzaladig: “Elektron
hokumatin inkisafi vo rogomsal hokumats kecid ilo
bagl todbirlor haqqinda” Formanina asason Elek-
tron Hokumotin Inkisafi Morkozi yaradilmisdir [9].
Asan Xidmatlor foaliyyoti (Asan Imza, Asan ddanis,
eGov, Asan Viza vo s.) lizorinde qurulan elektron
hokumat ohalinin sosial rifahinin inkisafi istiqgamo-
tindo ugurlu addimdr.

Azorbaycanda rogomsal hokumatin yaradilma-
st aslinds rogomsallagsmanin elektron hékumotdon

sonraki, ikinci merhalesi kimi qobul edilo biloar.
Azorbaycan hokumati dovlot vo sosial idaragilikda
rogomsal xidmat vo texnologiyalarin totbiqinin inki-
safi vo davamli tokmillogdirilmasi siyasotini hoyata
kegirir.

Azorbaycan dovloti 6lkonin tam sokildo roqom-
sallagdirilmasimnin  reallagdirilmast  vo  nozarati
magsadilo Azarbaycan Respublikasinin Xiisusi Ra-
bito vo Informasiya Tohliikosizliyi Dévlet Xidmoti
vo Azorbaycan Respublikasinin Rogomsal Inkisaf
vo Nogliyyat Nazirliyi kimi icra orqanlarini tosis
etmisdir. Prezident Ilham Sliyevin 2021-ci il 11 ok-
tyabr tarixli “Azerbaycan Respublikasinda roqom-
sallagma, innovasiya, yiiksok texnologiyalar vo ra-
bito sahosindo idaroetmonin tokmillosdirilmasi ilo
bagli bozi todbirlor haqqinda” Formaninda 6lkods
rogomsal inkisafin tomin edilmasi mogsadlori agagi-
daki kimi miioyyon edilmisdir:

l.rogomsallagsmanin vo innovasiyalarin totbiqi-
nin genislondirilmasi;

2.radiospektr idaragiliyinin, rabito vo infor-
masiya texnologiyalarinin inkisafinin, tonzimloma
mexanizmlorinin tokmillosdirilmosi;

3.saglam roqabot miihitinin formalasdirilmasi
va bu sahalords keyfiyyetin artirilmast;

4.innovativliyin, investisiya calbediciliyinin vo
istehlak¢ilarin  maraqglarinin  qorunmasinin tomin
edilmosi [2].

Rogomsallagsmanin hiiquqi bazasinin yaradil-
masi, yaxud suveren rogomsallasma foaliyyati ilo
bagli 2025-ci ilin 16 yanvarinda 6lko bascisi ilham
Oliyev torofindon gobul edilon “Azaorbaycan Res-
publikasinda Rogomsal Inkisaf Konsepsiyasi”nin
tosdiq edilmesi haqqinda Forman ndvbaoti ugurlu
faaliyyot kimi doyarlondirils bilar. “Rogomsal inki-
saf konsepsiyas1” 6lkomizds rogomsal suverenliyin
va sosal tohliikasizliyin tomin edilmasi ilo bagli ¢ox
miihiim sonoddir.

“Ragomsal inkisaf konsepsiyas1”

“Rogomsal inkisaf konsepsiyasi”nin baslica
mogamlart:

- “ali kateqoriya dovlet orqanlari, habelo mii-
hafizo olunan soxslorin, qorunan va strateji obyekt-
lorin tohliikasizliyini tomin edon dovlst orqanlari,
kosfiyyat vo oks-kosfiyyat foaliyyatinin subyektlori
istisna olmagqla, diger dovlst orqanlar1 (qurumlarr)
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torafindon dovlet informasiya sistemlorinin vo eh-
tiyatlarinin formalasdirilmas: va tokmillosdirilmasi
izro layihoslorin (biidcodonkonar dovlst fondlarinin
vasaitlori hesabina hayata kecirilon layihalor istisna
olmagqla) maliyyalosdirilmasi”, hamg¢inin

- informasiya tohliikesizliyinin giiclondirilmasi
magsadils son istifadog¢i kompiiterlorinin ...morkoz-
losdirilmis antivirus miihafizo vasitasilo, homginin
...lisenziyali omaliyyat sistemlori vo ofis poqramlari
ilo tomin edilmosi” ilo baghdir [4].

XXI asr rogomsallagmanin nazoriyyadon realli-
ga ¢evrilmosi dovriidiir. Rogomsal texnologiyalarin
stiratli inkisafi vo sosial hayatin miixtalif sahalorin-
do dorinlosdirilmis totbiqi tendensiyasi sosial rifahin
yliksalmaosina, sosial xidmatlorin slgatanliligina so-
rait yaratmisdir. Miiasir dovrds toraqqi meyilli dov-
lotlor roqomsallagmanin somorali dorinlogdirilme-
sindo maraqlidirlar. Ragomsallagsmanin somaraliliyi
sosial tohliikesizlik problemlorinin tomin edilmosi
ilo six baglidir, bu iso rogamsallasmanin suverenliyi
masalalorinin aktuallagsmasina sobab olmusdur.

Rogomsal suverenlik rogomsallasmanin hiiquqi
bazasinin méhkomlondirilmasi, roqgomsal moakanin
tohliikesizliyinin tomin edilmosi mogsadilo dov-
lotlorin “6z roqomsal molumatlarina vo rogomsal
miihiting nazarat etmak hiiququnu vo qabiliyyetini
tosvir edir”.

“Rogomsal Suverenlik” kitabinin miisllifi Pierre
Bellanger bunu belo miioyyonlogdirir: “Rogomsal
suverenlik texnologiya vo kompiiter sobokslorinin
istifadoasi ilo tozahiir edon vo idars olunan bu giinii-
miizo va taleyimizo nozaratdir” [13].

Rogomsal suverenliyin torifini vermoyo c¢ali-
sarkon onu iki aspektds - dar vo genis monalarda
miioyyon etmak olar:

-birincisi, makro soviyyods rogomsal mokanda
dovlat suverenliyinin torkib hissasi kimi vo

-ikincisi, mezo vo mikro soviyyado rogomsal
mokanda sosial birliklorin vo soxsiyystin suveren
faaliyystinin tomin edilmasi kimi.

Birinci halda, roqomsal suverenlik dovlstin in-
formasiya mokanmin qanuni osaslarda miidafiosi
vo moxfiliyinin tomin edilmasini nazordo tutaraq,
imumi dovlet suverenliyinin torkib hissosi kimi
cixis edir.

Ikinci halda, raqomsal suverenlik sosial institut-
larin, sosial togkilat vo birliklorin vo nohayaet, har bir

soxsiyyatin vo votondasin sosial tohliikosizlikls bag-

I1 hiilquq ve azadliglarinin tomin edilmesini ehtiva
edir.

Beloliklo, rogomsal suverenlik comiyyatin
rogomsallagsmasinin hiiquqi tonzimlonmasi ilo bagh
olub, ham lokal, ham ds global saviyyado roqomsal
miinasibatlori miioyyonlosdirir. Qeyd edildiyi kimi,
rogomsal suverenliyin global vo lokal soviyyolori
movcuddur vo har bir soviyya 6zliiyiinds bir neg¢o is-
tigamotds foaliyyatin reallasdirilmasini ehtiva edir.

1.Qlobal saviyyado rogomsal suverenlik —

1.slilh soraitindo dovlotlorarast miinasibotlordo
rogomsal tohliikesizliyin tomin edilmasi;

2. miiharibs vo miinaqigolor soraitindo

dovlatloraras: miinasibatlorde roqomsal tohliiko-
sizliyin tomin edilmasi;

2. beynalxalq toskilatlarin rogomsallagan miina-
sibatlorinin hiiquqi tonzimlonmasi;

3. sosial vo soxsi tohliikesizliyin tonzimlonmasi
magsadils fordlorin miixtalif istiqgamatli faaliyyotlo-
ring nazarat.

I1.Lokal saviyyada rogomsal suverenlik —

1.dovlatin daxili siyasetinds rogomsallagsmanin
tatbiqi istiqgamatlori;

2.dovlet idaragiliyi institutlarmin roqomsallas-
masinin morkazlagdirilmasinin hiiquqi tonzimlon-
mosi;

3.6lko votondaslarinin sosial tohliikesizliyinin
tomin edilmosi ilo bagl rogomsal tonzimloma si-
yasatinin tatbiqi.

Burada sosial tohliikesizlik deyarkon, “soxsiy-
yatin, ailonin, sosial qruplarin vo comiyyetin ho-
yati monafelorinin siyasi, hiiquqi, iqtisadi, ideoloji
va toskilati xarakterli todbirlor kompleksi ilo tomin
edilon daxili vo xarici tohliikolordon miidafio voziy-
yoti” nozordos tutulur [15].

Dévlat suverenliyinin miihiim torkib hissosi olan
rogomsal suverenlik qlobal — lokal — fordi, hamg¢inin
dovlat — comiyyat — soxsiyyat miinasibatlorinin ton-
zimlayici vo miloyyon mogamlarda miisyyonlogdiri-
ci faktoruna gevrilir.

“Azorbaycan Respublikasinin informasiya toh-
likasizliyi vo kibertohliikasizliys dair 2023 — 2027-
ci illar iiclin Strategiyasi”nda sosial tohliikasizliyin
tomin edilmosi dedikdo miiasir IKT-don dévlotin,
comiyyatin vo insanlarin tohliikesiz istifadosini to-
min etmak, milli informasiya tohliikesizliyinin so-
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viyyesini yiiksoltmok, dovlot vo 6zal sobokolorin vo
miihiim informasiya infrastrukturlarinin tohliikosiz-
liyinin tomin edilmasi iizro todbirlorin miioyyon-
losdirilmasini vo hoyata kecirilmosini togkil etmok,
habelo fordi molumatlarin qorunmasi, Azorbaycan
Respublikasinin Konstitusiyast ilo miioyyaon edilmis
insan hiiquq vo azadliglarina riayst olunmasi tigiin
daha olverisli gorait yaratmaq nozords tutulur.

Strategiyanin reallagdirilmasi istigamotindo go-
riilon tadbirlor bels aciqlanir:

-Azarbaycanda ISO/IEC 20000 va ISO/IEC
27001 standartlarina uygun TIER III saviyyali Data
Morkozi yaradilib vo foaliyyati tomin edilib;

- “Elektron hokumat”in inkisafi, “Ddvlot infor-
masiya tominatinin yaradilmas:t vo optimallasdi-
rilmasi {iglin zoruri olan dovlat texnologiyalarinin
yaradilmasi vo optimallasdirilmasi moagsadilo "Ho-
kumot Buludunun” (“G-bulud”) yaradilmasina bas-
lanilib;

- Dovlat qurumlart torafindon elektron xidmaot-
lorin gdstarilmasi, informasiya sistemlarinin faaliy-
yatinin daha miiasir standartlara asaslanan yliksok
keyfiyyatli, dayanigli vo tohliikasiz infrastrukturda
togkilinin tomin edilmosi, votondaslarin bu imkan-
lardan sorbast istifado etmasi ti¢lin “bulud texno-
logiyas1”nin totbiqi hoyata kegirilib [6].

Miitoxossislorin fikrino osason informasiyalas-
ma prosesi ilo miiqayisodo rogomsallagma mokanin
idaro edilmosi vo miixtolif istiqgamotli miinasibot-
lorin tonzimlonmosi baximindan daha yiiksok xid-
motlorlo tomin edir. Rogomsal dovlotin vo rogomsal
hékumatin inkisafi roqomsal comiyyatin formalas-
masint siirotlondiron baglica moqamdir. Belo ki,
osaslt hiiquqi baza olmadan ugurlu roqomsal comiy-
yatin yaradilmasi vo sosial tohliikasizliyin tomina-
t1 geyri-miimkiindiir. Comiyyotin roqomsallagmasi
burada internet istifadosinin miqyasi, keyfiyyati vo
tohliikesizliyinden ¢ox asilidir. Azorbaycanda inter-
netin istifadosi ilo bagli Dovlot Statistika Komito-
sinin molumatlarina osason 2019 — 2023-cii illor
arasinda 6lkomizdo ohalinin hor 100 nofarinin in-
ternetdon istifadosi imkanlar1 ytiksalorok 81 nofor-
don 89 nofora ¢atmisdir, sabit internet istifadagilari
2019-cu ilds 9,1%-don 2023-cii ildo 16,7%-5 cat-
misdir ki, bu da sabit internet istifadogilorinin 1,8
dofo artdigin1 gostarir.

2019
63,0

2020
69.7

2021
71.6

2022
5.8

2023
76.8

Olks fizrs ev tasorriifatlarinin Gmumi sayinda

kompiiter: olan ev tasarriifatlaninin pays, faizla
Ev tosorriifatlanmin iimumi sayinda internets

c1x1s1 olan ev tasaerriifatlannin payi, faizla

100 nafers disen internet istifadsgilorinin sayi,
adam

100 nafara diisan sabit internet abunagilarinin
say1, faizla

Statistik gostoriciloro asasan Azarbaycanda In-
formasiya Kommunikasiya Texnologiyalarinin in-
kisaf indeksi 2019-cu ilds 6,49%-don 2023-cii ildo
7,09%-a yiiksolmisdir. Bunun asas sabobi 6lkomiz-
do IKT mohsullariin idxalinin geniglonmasi ilo
baghidir. Belo ki, 2019-cu ildo IKT mohsullaria
(kompiiterlor, noutbuklar, plansetlor, smartfonlar,
printerlor, monitor vo isiqlandirma sistemlori, ak-
sesuarlar va digor IKT) sorf edilon {imumi vosait
901,6 milyon manatdan 2023-cii ilde 1510,2 milyon
manata yiiksolmis vo natico olaraq, kompiiter tex-
nologiyalarina malik olan ev tosorriifatlarinin hoc-
mi 2019-cu ildo 65,0%-don 2023-cii i1ldo 76,8%-2
catmisdir. Ohalinin kompiiter bacariqlarinin ytiksal-
mosi, eyni zamanda peso vo ali tohsil miiossisalo-
rindo IKT iizrs ixtisaslarin agilmas1 IKT indeksinin
yliksalmasina tosir edon baslica amillordir. 2019-cu
ildo Azorbaycanda IKT indeksi 6,49 oldugu halda
2023-cii 1ldo bu rogom 7,09 olmusdur. Bu illor or-
zindo IKT miitoxossislorinin sayimin artmasi xiisusi
diqqot ¢okir. 2019-cu ildo IKT sektorunda ¢alisan
is¢ilorin say1 19,3 min nofordon 2023-cii ildo 23,5
min nafors godor artmigdir. Eyni zamanda interneto
cixisin optimallasdirilmasi, interneto ¢ixisi olan ev
tosarriifatlarinin artmasina sobab olmusdur. Olkanin
ucqarlarinda da ohalinin internetlo tomin edilmasi
vo rifah halinin yiiksoldilmoasi mogsadilo “Onlayne
Azorbaycan” layihosi hoyata kegirilir. Regionlarda
internet tochizatinin tominati layihaya osason 2021-
ci ildon baglanmisdir [11]. Statistikaya osason 6lko
lizro internet istifadogisi olan evlor 2019-cu ildo
79,21 faizdon 88,6 faizo qodor artmisgdir.

7%.1 848 86.5 87.8 886

81 85 87 38 89

9.1 116 12,9 143 16,7

2019
6.49
20832

2020
6,64
21582

2021
6.67
22497

2022
6.88
25148

2023
7,09
29888

KT Inkisaf indeksi

IKT sektorunda mohsul (xidmot) istehsali,
milyon manat

IKT mohsullarinin idxali, milyon manat
kompiiter vo periferik avadanliq

fdxal olunan IKT mohsullari. Olkays idxal
olunan biitiin név mohsullarin doyarinds payi,
faizlo

IKT sektorunda calisan iscilorin say1, min nafar
3G sobokasinin ohata dairasi (shali iizra), faizla
Interneta ¢ixis1 olan ev tosorriifatlarinin timumi
ev tasarriifatlarinda payy, faizlo

1055.9
287.0
58

998,7
3450
4,0

9016
198.1
39

10832
299.8
54

15102
417.8
5.1

19.3
75
79,1

20,5
79
84,8

211
80
86,5

22,5
82
87.8

235
34
88,6

Qeyd edilmalidir ki, internet istirak¢ilarinin
say1 vo yasqruplar1 da Internetdon istifadonin ge-
nislonmasing sobab olmusdur. Statistik gdstoricilor
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vo gilindalik miisahidolorimiz demoys asas verir ki,
hom usaglar, hom do bdyiiklor tohsil va islorinin In-
ternet lizorindon qurulmasinda daha maraqlidirar.

Statistik gostoricilora osason foal internet istifa-
dogilori, 15-25 yas arasi gonclor internetin foal isti-
fadogiloridirlor. Bunun asas sobabi gonclorin okso-
riyyatinin toloba olmasi vo dors hazirlig ilo bagh
internet malumatlardan istifado edilmasi, hamginin
bir ¢ox 0zal firma va sirkotlorin is¢ilorinin okso-
riyyatinin gonclor olmasi ilo baghdir. Statistikadan
goriindiiyii kimi, 2023-cii ildo 15-25 yash gonclorin
internetdon istifado imkanlar1 89,7%-o qador yiik-
solmisdir. Bunun baslica sobablorindon biri 2018-ci
ildo tohsilin informasiyalasdirilmasi ilo bagli qobul
edilon ganun olmusdur.

2019 2020 2021 | 2022 2023
Internetdon istifads edon shalinin (15 yasa qador) | 84,1 85,7 89,8 91,3 89,7
61k ohalisinin fimumi sayina nisbati (%)
Internetdon istifado edon ohalinin (15-24 yas | 86,4 88,4 93,5 94,8 95,8
qrupu) 8lko ohalisinin imumi sayina nisbati (%)
Internetdon istifado edon ohalinin (25-74 yas | 79,8 80,9 84,0 85,4 86,8
qrupu) 8lka shalisinin imumi sayina nisbati (%)
Internetdon istifads edon ohalinin (74 yasdan | 25,3 26,0 26,5 28,4 29,1
yuxar1) 8lka shalisinin imumi sayina nisbati (%)

Olkomizdo internet xidmotlorinin istifadasi ilo
bagl voziyyotdo forqliliklor nozors ¢arpir. Belo ki,
avtomatlagdirilma  foaliyyati rogomsallagsmadan
daha Ondodir. Statistik gostoriciloro osason o6lko-
mizds insanlarin bdyiik bir qismi, toxminon 80%-9
godor ohali:

- fayl vo ya qovlugu silmok vo ya kogiirmok;

-sonaddoki eyni molumati yenidon yazmaq vo ya
koclirmoak ii¢iin onun suratinin ¢ixarilmasi;

- e-poct vasitosilo fayllar (sonadlor, sokillor, vi-
deolar va s.) gbndormok bacarigina malik olmag.

Eyni zamanda ¢ox az qism ohali, toxminon 15
—30% insan:

-elektron cadvallordo osas hesablama diisturla-
rindan;

-olavo qurgularin kompiitera qosulmasi (mo-
dem, kamera, printer vo s.);

-proqgram tominatinin axtarisi, yiklonmaosi, qu-
ragdirilmasi vo konfiqurasiya edilmasi;

-elektron toqdimatlarin hazirlanmast;

-fayllarin kompiiterdon digor qurgulara otiiriil-
mosi amoliyyatlarini yerino yetira bilirlor.

Olka ohalisinin yalniz 5%-i xiisusi programlas-
dirma dilindon istifado etmoklo kompiiter proqgra-
minin yazilmasi haqqinda bilikloro malikdirlor [7]

vo qeyd edilmolidir ki, IKT sahosindo miitoxossis

hazirda biitiin diinyada oldugu kimi, Azorbaycan-
da da ¢ox tolob olunandir vo amok haqqsi ilo digor
pesalordon segilir. Bunun baslica sobablorindon biri
kibercinayatkarliqdir. Qlobal problemo ¢evrilon ki-
bercinayotkarlig1r rogomsallasmanin monfi tenden-
siyalarindan biri kimi sorh etmok olar. Hom real,
hom do virtual miinasibatlorin miirokkablogsmasina
gotiron kibercinayotkarliq individual soviyyodon
miixtolif sosial institutlar soviyyasindo hoyatimiz-
da tez-tez rast golinon bir tozahiiro cevrilmisdir.
Miitoxassislor comiyyotin biitiin tobaqo vo pozi-
siyalarinda insanlarin kibercinayotkarliqla iizlogo
bilocoklarini vo bununla slagadar roqgomsallagsmanin
hiiqugi bazasimnin moéhkomlondirilmasi, homginin
comiyyotds bu istigamotdo davamli maariflondirmo
isinin toskilini zoruri hesab edilar.

Ragomsallasmanin manfi meyili —
kibercinayatkarhq

Hazirda kibercinayotkarliqla miibarizodo 6
miixtolif gitodo 25-don ¢ox Glkodon olan aparici
ekspert vo alimlorin birgo soyinin naoticosi olaraq
yaradilan E4J (Education for justice) Tosobbiisii
programi totbiq edilir. “Odalot namino Tohsil (E4J)
tosabbiisii ibtidai, orta vo ali tohsil miiassisalorindo
maariflondirici foaliyyatlor vasitosilo korrupsiyanin
garsisinl almaq vo ganuna hormot modoniyyatini
formalasdirmaq mogsadi dasiyir. Bu ciir todbirlor
tohsil is¢ilorino gqanunun aliliyino xalal gotiro bilo-
cok problemlori daha yaxsi basa diismoya vo hall
etmoyo komok edocok vo tolobolori 6z icmalarinda
vo golocok karyeralarinda bu baximdan daha foal
rol almaga tosviq edocok. Hazirda YUNESKO ilo
omokdasliq ¢argivasinda ibtidai vo orta tohsil miios-
sisalori ii¢iin bir sira materiallar vo todbirlor hazir-
lanir” [14].

E4J Tohsil togobbiisliniin osas mogamlarindan
biri korrupsiyaya qarsit maariflondirici todbirlorin
davamliligin1 tomin etmok va lap kigik yaslarindan
baslayaraq qanuna vo digor insanlara hormot edon
nosil yetisdirmokdir. Burada korrupsiya anlayisinin
baslica mogami kibercinayatkarligla bagli oldugun-
dan proqram ¢orgivosindo tohsil miiossisolorindo
tohsilalanlara — kibercinayatkarliq nadir, onun nov-
lori, kibercinayotkarlifa garst miibarizonin hiiquqi
osaslari, rogomsallasma vo rogomsal kriminalistika,
rogomsal mohkomo ekspertizasi, kibercinayotkarlgin
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garsisinin alinmasi mogsadilo rogomsal suveren-
liyin inkisafi, kibertohliikosizliklo bagh strategiya
va beynolxalq birgo miibarizo proqram vo siyasot-
lorinin inkisafi istigamotlorindo molumatlar catdi-
rilir. Qeyd edilmolidir ki, kibercinayotkarliga qarsi
rogomsal suverenliyin toraqqisi hom soxsiyyat, hom
comiyyat, hom do dévlot soviyyasindo moxfiliyin vo
molumatlarin qorunmasi, aqli miilkiyyot cinayaot-
lorinin qarsisinin alinmasi, fordi vo miitosokkil ki-
bercinayatlorin vaxtinda askar edilmosi, haktivizm
vo ya hakerlik, terrorizm, casusluq, dezinformasiya
kampaniyalar1 vo kibermokanda miiharibsalorin ga-
nuni ¢or¢ivado qarsisinin alinmasi vo cozalandiril-
mas1 moagsadini dasiyir.

Azorbaycan dovloti kibercinayotkarliq vo ki-
berterrorizmin garsisinin alinmasi mogsadilo Azor-
baycan Respublikas1 Xiisusi Rabito vo Informasiya
Toliikosizliyi Dovlot Xidmatini tosis etmisdir. Bu
miiossiso asason:

“e soboko bazasi qovsaglarinin vo boylik server
resurslarinin funksionalliginin pozulmasina, sistem
molumatlarinin mohving va ya niifuzdan diismosino
sabab ola bilocok, homg¢inin inzibatc1 imtiyazlarinin
oldo edilmasino yonalmis istonilon soboko hiicum-
larinin;

* Dovlat organlarinin vo ayri-ayr1 hostlarin in-
formasiya resurslarina DoS (Denial of Service) vo
DDoS hiicumlarinin;

* kompiiter viruslarinin mogsadyonlii sokildo
gondorilmosi, molumat sobokosinin miihafizo sis-
temlorinin, o ciimlodon zororli proqramlarin (snif-
fer, rootkit, keylogger va s.) istifadosi yolu ilo mohv
edilmosinin;

* milli informasiya sobokolorinin vo hostlarin
skan edilmosinin;

* parollarin vo digor autentifikasiya molumatla-
rinin se¢ilmasi va alo kecirilmosinin;

* informasiya ehtiyatlarindan icazosiz istifado-
nin” qarsisinin alinmasi yoniindo foaliyyot gostorir
[10].

Morkozin molumatina osason “2024-cii ildo
“AzStateNet” sobokasi iizro 814370000 zararli ke-
¢id, morkozi antivirus sistemi vasitasilo 4480400
zararverici, homginin “Sandbox” miihafizo sistemi
vasitosilo 195082 zararverici torkibli elektron sanad
blok edilmisdir, dovlot qurumlarinin domenlorino
bonzadilmis 100 saxta domen askar edilorak blok-
lagdirilmisdir. 2024-cii ildo 1069 kiberhiicumun

bloklanmasi naticosindo dovlot qurumlarina qarsi
hazirlanmis vo xiisusi hodoflonmis APT kiberhii-
cumlarin garsis1 alinmisdir, dovlot elektron pogt
xidmotinda 30 255 757 elektron pogta hiicumlarin
noticosindo 28142767 elektron pogt emal edilmis,
2112990 elektron pogt iso zorarli torkibli oldugu
tictin bloklanmisdir [1].

Morkozin hoyata kecirdiyi foaliyyot bilavasito
dovlatimizin hom do kibermokanda rogomsal suve-
renliyinin tomin edilmasing yonolmisdir. Olkomizdo
rogomsal suverenliyin tomin edilmasi, kibercinayaot-
karliq vo kibertohliikasizliyo qarsi foaliyyatin 0l-
¢lilmasi mogsadilo Azorbaycan dovloti Beynolxalq
Telekommunikasiya Ittifaginin  reytinqino daxil
edilmisdir.

Rogomsal suverenliyin tomin edilmasi moqso-
dilo Beynolxalq Telekommunikasiya Ittifaq: toro-
findon 2014-cii ildo “Qlobal tohliikasizlik indeksi
2020 miioyyon edilmisdir vo hoyata kegirilir. Bura-
da kibercinayotkarligla miibarizods asas mogsadlor
asagidaki tosnifatla toqdim edilmisdir:

1. Hiiquqi tadbirlor (qanunvericilik, tonzimlomo
Vo nozarat);

2. Texniki todbirlor (CERT, standartlar, sertifi-
katlagdirma);

3. Toskilati todbirlor (siyasat, strategiya, mosul
toskilat, milli giymotlondirmo);

4. Insan resurslarmnin giiclondirilmosi {izro tod-
birlor (standartlarin hazirlanmasi, kadr potensialinin
inkisafi, miitoxassislorin vo toskilatlarin sertifikat-
lagdirilmasi);

5. Omokdasliq (idarslorarasi, dovlat-6zal, bey-
nolxalq) [8].

Azorbaycan dovlati rogomsal suverenliyin moéh-
komlondirilmoasi vo kibercinayotkarligla miibarizo
istiqgamotindo proqramli foaliyyot hoyata kegirir.
Burada rogomsal suverenlik dedikdo, miixtalif tipli
vo miixtolif miiossisalors aid informasiyanin mox-
filiyinin qorunmasi ilo bagli suverenlik, homg¢inin
rogomsallagma ilo bagh texnoloji suverenlik, yoni
rogomsallasma mokanina bagl texniki vo texnoloji
vasitolorin kiberhiicumlardan miihafizosinin tomi-
nat1 nazords tuturlur. Rogomsal suverenliyin tomin
edilmoasi miiasir dovrdo 6lkonin 6z suveren orazi-
si tizorindoki legitimliyi qodor aktualdir. Belo ki,
rogomsal suverenlik bu giin dévlotin miistoqil siyasi
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inkisaf xottinin bir istigamoti kimi tozahiir edir.

Azorbaycan Respublikas1 Prezidentinin 28
avqust 2023-cii il tarixli Seroncami ilo “Azorbaycan
Respublikasinin 2023-2027-ci illors dair informasi-
ya tohliikasizliyi vo kibertohliikasizliys dair Strate-
giyas1” tosdiq edilib [6].

Bundan olavo, Azorbaycan Respublikasinin
Prezidenti ilham Bliyevin tosobbiisii ilo Rogomsal
Inkisaf vo Nogliyyat Nazirliyi yaninda innovasiya
vo Rogomsal Inkisaf Agentliyi Israilin texnologiya
sahasindo niifuzlu ali tohsil miiessisasi olan Techni-
on Institutu ilo birlikde Azorbaycan Kibertohliikosiz-
lik Moarkozini yaradib. 2023-cii il 28 mart tarixindo
foaliyyoto baglayan Azorbaycan Kibertohliikosizlik
Morkazinds 3 il arzindo 1000-don ¢ox soxso tolim
verilmasi nozards tutulmusdur. Markozdo 15 tolim-
¢inin yetisdirilmosi sayasindo golocokdos 6lkomizdo
kibertohliikasizlik sahasindo Red Team, Blue Team,
SOC (hiicum, miidafio vo analitiklor) miitoxassislo-
rin hazirlanmasi planlagdirilmisdir. Hazirda Morkoz
torofindon “Rogomsal Azorbaycana dogru” layihosi
hoyata kegirilir. Layiho regionlarda roqomsal savad-
lihgn artirilmasi, IK T iizra bilik vo bacariglarin in-
kisaf etdirilmosi, regionun IKT sahosindo mdvcud
bacariginin Slgiilmosi vo inkigafa dostok verilmosi
mogsadini dagiyir [3].

Morkaz torofindon reallasdirilan bir sira la-
yiholor arasinda ‘“Holberton Azerbaijan School”
layihosi xlisusi ohomiyyot kosb edir. Maarifgilik
xarakterli bu layiho 6lkomizdo kibertohliikosizlik-
lo bagli miitoxassislorin hazirlanmasi istigamotindo
genis foaliyyot dairosino malikdir. Kibertohliiko-
sizliyin tomin edilmosi istigamotindo hoyata kegi-
rilon maariflondirmo faaliyyoti noticosindo Qlobal
Kibertohliikesizlik indeksi (GCI) 2020 hesabatinin
molumatlarina asason Azorbaycan kibertohliikosiz-
lik indeksindo avvalki illorlo miiqayisado 15 addim
iroliloyarok 40-c1 yerdo gorar tutmusdur.

Kibertohliikasizliyin tomin edilmasi vo rogomsal
suverenliyin inkisafi miiasir dévrdo sosial tohliiko-
sizliyin va sosial rifahin tomin edilmasinin baslica
amilloridir.

NOTIiCO

Rogomsallasma prosesinin sosial rifahin yiik-
soldilmosi ilo bagl toraqqi yonlii naticalori oldugu

kimi sosial aginmaya sobob olan xiisusiyyatlori do

movcuddur:

1.Siyasi sferada rogomsallasma demokratiklos-
mo ilo globallasma arasindaki garsiligh olago vo
asililiq prosesini siiratlondirir;

2.“Rogomsal tohsil”, “roqomsal elm”, “roqomsal
modoniyyat”, “roqomsal monavi hoyat”, “rogomsal
etika”, “roqomsal ideologiya” va s. yenidon dorket-
monin va yeni konseptual yanagmalarin formalas-
masini zoruri edir.

3. Rogomsal odalot vo rogomsal borabarsizlik
problemi “odalot” vo “sosial borabarsizlik” anlayis-
larina yeni anlam verir vo sosial miinasibatlorin ma-
hiyyotinds doyisikliklora sobab olur;

3. Texnologiyalarin inkisafi nasillorarasi miina-
sibatlordo rogomsal ugurum haqda danigmaga im-
kan yaradir.

4.Rogomsal comiyyoatdo yeni virtual realliq vo
virtual miihitlor inkisaf edir, virtual etika vo este-
tika, virtual oxlaqi miihit, sobokali icmalar, virtual
submodoniyyatlor va s. yaranir.

5.Qlobal vo lokal Rogomsal Idaroetmo yeni
prinsip vo metodlar oxz edir, “rogomsal suverenlik”,
“rogomsal miistomlokogilik”, “rogomsal konstitusi-
onalizm” kimi rogomsal idaroetmo konsepsiyalari
formalasir.
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ABSTRACT

DIGITAL STATE AND DIGITAL SOCIETY
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In the 21st century, the development of human
society has entered the era of digitalization. Digi-
talization, the initial stage of which was informa-
tization, is already about to transition to the next,
perhaps third stage. This stage is characterized by
the realization of artificial intelligence. While digi-
talization has become widespread and has become
an integral part of life, artificial intelligence is still
in its initial application stage, and the possibilities
of its progressive impact on social well-being are
prognostic. Increasing the efficiency of digitaliza-
tion is a process related to the quality of life. Today,
as in the whole world, in Azerbaijan, the achieve-
ments of digitalization are rapidly finding their
application in all spheres of our life, affecting the
quality of life of people. Digitalization, which has
become an integral part of social reality, is accom-
panied by the acquisition of a new essence of soci-
ety and the state, as well as fundamental changes in
social governance. In the age of digitalization, the
concept of “digital state” requires more clarification
than the concept of “digital society”.

Keywords: digitalization, digital state, digital
society, quality of life, social reality
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[udpoBuzaius, HaYaITbHBIM TAIOM KOTOPOU ObLIa
uH(popMaTH3aIMs, YK€ CTOUT Ha MOpore rnepexoaa
B CJIEAYIOIINI, BOBMOXKHO, TPETUM 3Tall. DTOT ATal
XapakTepu3yeTcsi BHEIPEHHUEM HMCKYCCTBEHHOTO
UHTEIIeKTa. B TO BpemMs Kak HHU(PpOBU3ALIUA
MoNyynsia IIUPOKOE pAcCHpOCTpaHEHHE U CcTajia
HEOTHEMJIEMON YacCThIO KU3HU, HCKYCCTBEHHBIH
MHTEIJIEKT BCE €Ille HaXOJUTCS Ha HavYalbHOM
JTalieé CBOETO MPUMEHEHHs, M BO3MOXHOCTH
€ro TMPOTPEeCCHUBHOTO BIUSHUS Ha COLHUAIbHOE
Onaromony4yue  SBISIFOTCS  MPOTHOCTUYECKHUMHU.
[ToBbimenne 3ppekTUBHOCTH HUGPPOBU3ALUA —
IpolLecc, CBI3aHHbIN ¢ KauecTBOM H3HU. CeroaHs,
KakK 1 BO BceM Mupe, B AzepOaiikane 10CTHKEHUS
nupoBU3aIMK  CTPEMHUTEIBLHO HAXOISAT CBOE
NpUMEHEHHEe BO Bcex cdepax Hamed >KHU3HH,
BJIMSISL HA KauecTBO ku3HU Jronei. [ludposuzarus,
CTaBlIash HEOThEMJIEMOM YacThl0 COLIMAJILHOM
peanbHOCTH, COMPOBOXKAAECTCS OOpPETEeHHEM HOBOI
CYIIHOCTH O0IIecTBa M TOCYIapcTBa, a TaKxke
(byHIaMEHTaIbHBIMU U3MEHEHUSMU B COLMATIHLHOM
yopaeieHud. B smoxy uudpoBu3anum MoHSATHE
«uppoBOE TOCYIApCTBO» TpeOyeT OOIbIIEero
YTOYHEHUS, YeM MOHITHE «IIUPPOBOE OOIIECTBOY.

KiroueBble cioBa: mudpoBusanms, udpoBoe
rocyl1apcTBo, IM(poBoe O0OIIECTBO, KaYeCTBO
KU3HU, COITUATbHAS PEATbHOCTb.
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